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YAPI KREDi BA

MUTLU ATAKi§i Uyum ve Ii¢ Kontrol/ Dolandiricilik ve Suistimalleri Onleme Direktorii
UGUR LEVENT 62CO§KUN Uyum ve i¢ Kontrol/ Elektronik Bankacilik Suistimalleri Onleme Miidiirii

SEBAHATTIN SEZER Uyum ve ic Kontrol/ Elektronik Bankacilik Suistimal izleme ve Onleme Yoneticisi

AZiZ BELKAYA Bilisim Teknolojileri ve Operasyon Yénetimi/ Dijital Bankacilik Yazilim Gelistirme - Kidemli Proje Miihendisi
KORHAN $EN Bilisim Teknolojileri ve Operasyon Yonetimi/ BT Giivenlik Yonetimi - Sistem Yoneticisi

IHS TEKNOLOJI BULENT OZKAN Genel Mildiir
KADIR YUCEER Kurumsal Hizmetler Direktorii

NKASI



Tlrkiye'de internet ve mobil bankacilik kanallarinin yayginlasmasi,
islem hacminin ylikselmesi ile birlikte karsilasilan risk ve tehditler
de hizla artiyor. Gluinimiizde artik basit ve kolay oOnlenebilir
saldirilar yerine cok daha karmasik ve “ancak uzmanlasma™ ile
onlenebilecek teknikler kullanihyor. Bankacilik sektoriine yonelik
saldinlar icin kullanilan ve hedefe yonelik atak yapabilmek icin
tasarlanan zararli yazihmlar zaman icerisinde cok karmasik bir
hale geldi ve artik birer saldiri Kiti olarak dolandiricihk duinyasinda
pazarlaniyor. Trojan gibi zararll yazilimla yapilan dolandiricilik
teknikleri saldin turlerinin en basinda geliyor ve bankacik
kanallari icin tehditler olusturuyor. "Bankacilik Trojan™i olarak da
adlandirilan bu zararh yazihm tirleri, kullanicilarin bilgisayar ve
mobil cihazlarina bulastiktan sonra, kullanicilarin ontine bilgilerini
ve sabit sifrelerini/tek kullanimlik sifrelerini ele gecirecek ekranlar
getiriyor.

Bu ekranlar vasitasiyla elde edilen bilgiler kullanilarak miusteri
bilgisi disinda islemler gerceklestiriliyor. Gin gectikce sayisi
artan bankacilik trojanlarinin en bilinenleri Zeus (tlirevleri),
SpyEye olmasina ragmen, Trojan etkinligi tlkelere gore farklilik
gosterebiliyor. Yikselmekte olan bu tehdidi fark eden Yapi
Kredi, 2014 yilinda internet ve mobil bankacik kanallarindaki
miisterilerini korumak amacaiyla IHS Teknoloji ile birlikte kapsamli
bir Trojan Tespit Projesi baslatti.

IHS Kurumsal ve Yapi Kredi Dolandiricilik ve Suistimalleri Onleme
Birimi'nin ortak calismasi ile iki ay gibi kisa bir siirede hayata
gecirilen proje, internet ve mobil bankacilik kanallarindaki trojan
riskinin gercek zamanl olarak izlenmesini ve fraud (sahtecilik)
faaliyetlerine, finansal islem henliz gerceklesmeden miidahale
edilebilmesini sagladi. Trojan tespit sisteminin diger dolandiricihk
katmanlari ile entegre calisabilmesi sayesinde ileri seviye ve
karmasik saldirilar artik Yapi Kredi Bankasi tarafindan etkin bir
sekilde onlenebiliyor.

Muisteriler ile hichir etkilesime girmeden, gercek zamanh olarak
tespit edilen trojan aktiviteleri, “Yapi Kredi Dolandiricihk ve
Suistimalleri Onleme Birimi™~ tarafindan analiz edilerek engelleniyor.
Bu transparan teknoloji sayesinde miisterilerin internet bankaciligi
deneyimleri etkilenmiyor.

FiNANSAL
DOLANDIRICILIKLA
MUCADELE

Yapi Kredi konu ile ilgili sunlari soyliiyor:

Dijital bankacilik dinyasi islem cesitleri, misteri sayisi, kullanilan
teknoloji, yatinmlari ile devasa bir yapi. Bankalar 15 yillik alternatif
dagitim kanal deneyimleri ile gelistirdikleri elektronik bankacilk
altyapilari sayesinde mdusterilerine fiziki para yatirma haricindeki
tim islemlerini PC, tablet, cep telefonu ve hatta giyilebilir
teknolojiler ile hizmet verebilir hale geldiler.

Bu yapiya yatinm yapan bankalar icin guvenilirlik ve prestijin
artinlmasi, Grin satisimin  yayginlastirilmasi gibi  sebeplerden
dolayr onumiizdeki donemlerde de dijital kanallar 6nemini
koruyacak. Dijital kanallarin hizl, kolay ve sinirsiz erisimi, ucuz
islem Ucretleri, yiksek hizmet kalitesi gibi nedenlerden dolayi
musteriler tarafindan yaygin olarak kullaniliyor. Rakamsal verilere
bakildiginda sektordeki yiiksek kalite - ucuz hizmet etkilesimi
sayesinde 2006 yilina gore internet bankacihdr kullanici sayisinin
%350 artis gostererek 15 milyonun tzerine ciktigi gorultyor.

internet ve mobil kanallarin ifade edilen yapisal ve fonksiyonel
gelisimleri, beraberinde dolandiriciik araclarinin da evrilmesi
konusunu meydana getirdi. Artik basit bir keylogger veya sim
kartin ele gecirilmesi yerine cok daha sofistike dolandiriciliklarin
gerceklestigini soyleyebiliriz. Bu sebeple bankalar dijital alanda
vap! ve stureclerinin glvenligini farkh katmanlara farkl onlemler
gelistirerek sagliyorlar.

Yap! Kredi olarak yaptigimiz risk degerlendirmesi neticesinde
musteri cihazlarinin oldukca ©onemli derecede glivenlik acigi
olusturdugunu gordiik. Turkiye'deki teknoloji tiiketicileri her ne
kadar glincel cihaz modellerini takip etse de kullanim aliskanlarina
yonelik guvenlik onlemleri konusunda yeterli bilinc diizeyine sahip
degiller. PClerde lisansli isletim sistemlerinin olmamasi, orjinal ve
guncel antivirtsler kullanilmamasi, mobil cihazlarin yazihmlarinin
kirilmasi (root-jailbreak) gibi noktalar bunlardan bazilar. Guvenlik
diizeyinin dustk oldugu bu cihazlardan internet bankacilgi
islemleri gerceklestirildiginde, cesitli zararll yazilimlar miuisteriye
ait hem sifre hem de bankalardaki davranis modelini calarak
dolandiriciliklara sebep olabiliyor. IHS ile gerceklestirdigimiz
proje ile bankamiz, bu kapsamdaki miisterilerine ayni kalitedeki
hizmetini vermeye devam ederken ayni zamanda onlari finansal
zarar veren durumlardan koruyarak cok daha guvenli dijital
bankacilik ortamlari olusturur pozisyona geldi.
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