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Bulut IAM Kimlik ve Erisim Yonetimi Platformu

Bulut IAM, Tiirkiye pazariicin 6zel olarak
gelistirilmis, bulut tabanl bir Kimlik ve Erisim
Yonetimi (IAM / IDM ) hizmetidir. Amaci,
isletmenin kimlik ekosistemlerini (¢alisanlar,
miisteriler, is ortaklari) tek bir platformda
glivenle yonetmelerini saglamaktir.

Bulut IAM, kullanicilariniz igin tiim
uygulamalara Tek Oturum (SSO) ile kolayca
erisim imkani sunarken, Cok Faktorlii Kimlik
Dogrulama (MFA) gibi gelismis gilivenlik
katmanlariyla yetkisiz erisimleri engeller.
Ayni zamanda, ise baslama ve ayriima
eshasindaki yetkilendirme stireclerini
otomatiklestirir. Bulut IAM kullanicilarin kendi
sifrelerini sifirlamasina olanak tanir ve KVKK
gibi yasal diizenlemelere 100% uyum saglar.
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Tum Kimliklerinizi Glivenle Yonetin

Gunumdizin rekabetgi ve hizla dijitallesen pazarinda, isletmenizin en degerli varliklari olan verilerinizi ve
uygulamalarinizi korurken ayni zamanda kusursuz bir kullanici deneyimi sunmak, basarinin temel tasidir.
Ancak bu dengeyi kurmak, birbirinden kopuk sistemler, artan siber tehditler ve karmasik yasal diizenlemeler
arasinda giderek zorlagsmaktadir. isletmeler genellikle galisanlarinin kimliklerini ydnetmek igin ayri,
musterilerinin kimliklerini yonetmek igin ise tamamen farkl sistemler kullanir. Bu pargalanmis yaklasim,
yalnizca operasyonel verimsizliklere ve yiksek maliyetlere yol agmakla kalmaz, ayni zamanda ciddi guivenlik
aciklar ve tutarsiz kullanici deneyimleri yaratir. Stratejik bir bakis agisiyla, bu silolari ortadan kaldiran ve
tum kimlik ekosistemini (calisanlar, miisteriler, is ortaklari, API'ler) tek bir ¢ati altinda toplayan birlesik bir
platform, sadece bir teknoloji ylikseltmesi degil, ayni zamanda temel bir is doniisiimudyir.

‘ ‘ Calisanlariniz, musterileriniz ve is ortaklariniz i¢in kesintisiz,
guvenli ve KVKK uyumlu erisim saglayin. Karmasikhigi azaltin,
verimliligi artirin ve isinizi gelecege tasiyin. ’ ’
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Bulut IAM Kimlik ve Erisim Yonetimi Platformu

Bu birlesik vizyon, Toplam Sahip Olma Maliyetinizi dogrudan dusiirlr, guvenlik durusunu kokten gliglendirir

ve isletmeye, 6rnegin bir miisterinin ayni zamanda bir is ortadi haline geldigi karmasik iligkileri ydonetme

cevikligi kazandirir. Bulut IAM, bu stratejik donlisiimii gerceklestirmek igin tasarlanmis, Tiirkiye'nin

ihtiyaglarina 6zel, bulut tabanl bir kimlik ve erisim yonetimi (IAM) hizmetidir.

Eski Kimlik Yonetimi Metodlari Neden Yetersiz?

Geleneksel veya pargalanmis kimlik yonetimi yaklasimlari, glinimiiziin dinamik is ortaminda isletmeleri

onemli risklerle karsi karsiya birakmaktadir.

° Artan Giivenlik Riskleri: Parola hirsizlig,
karmasik oltalama (phishing) saldirilari ve
fidye yazilimlari her zamankinden daha
yaygin. Her yeni bulut uygulamasi, her yeni
uzaktan galisan ve her yeni dijital hizmet,
potansiyel bir saldiri ylzeyi olusturur.
Birbirinden kopuk sistemler, guvenlik
politikalarinin tutarh bir sekilde
uygulanmasini imkansiz hale getirir ve bir
galisanin erisiminin bir sistemde iptal
edilirken digerinde aktif kalmasi gibi tehlikeli
durumlara yol agar. Bu durum, verileriniz i¢in
ciddi ve surekli bir tehdit olusturuyor.

° Kot Kullanici Deneyimi: Misterilerinizin
her hizmette ayri hesap ve sifreyle
ugrasmak zorunda kalmasi, musteri
deneyimini olumsuz bir sekilde etkiler. Bu
surtiinme, kayit formlarinin yarim
birakilmasina ve dogrudan musteri kaybina
(churn) yol acar. Benzer sekilde,
galisanlariniz her gun kullandiklari onlarca
farkl uygulamaya erismek igin sayisiz
parola ile bogusmaktan verimlilik kaybeder.
Bu durum, genel Uretkenligi dusurir ve
¢alisan memnuniyetsizlijine neden olur.
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Uyum ve Mevzuat Karmasasi: Kisisel
Verilerin Korunmasi Kanunu (KVKK) ve Siber
Guvenlik Yasasi gibi dlizenlemeler, kullanici
verilerinin nasil toplandig, islendigi ve
saklandigi konusunda kati kurallar
getirmektedir. Kullanici rizalarini, veri erisim
izinlerini ve silme taleplerini manuel olarak
veya birden fazla sisteme dagiimis sekilde
yonetmek, hem insan hatasina agik, son
derece zaman alici bir sliregtir hem de ciddi
yasal ve finansal risklerle doludur. Olasi bir
denetimde, tim bu slrecleri eksiksiz ve
tutarl bir sekilde raporlayabilir misiniz?

Yiiksek Operasyonel Maliyetler: BT ve
yardim masasi ekiplerinizin zamaninin ne
kadari parola sifirlama talepleri, kilitlenmis
hesaplari agma ve yeni ¢alisanlar icin
manuel olarak erisim haklari tanimlama gibi
tekrarlayan gorevlerle gegiyor? Bu,
isletmenizin en degerli teknik kaynaklarinin
inovasyon, stratejik projeler ve is
gelistirmeye odaklanmak yerine, dusik
degerli ve otomatize edilebilir gorevlerle
mesgul edilmesi anlamina gelir. Bu gizli
maliyet, rekabet glcunuzi dogrudan etkiler.
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Bulut IAM Kimlik ve Erisim Yonetimi Platformu

Bulut IAM Ozellikleri

Bulut IAM, hem is glictinliziin (Workforce IAM) hem de miisterilerinizin (Customer IAM - CIAM) kimlik
yonetimi ihtiyaclarini tek ve gugli bir platformda birlestirir. Platformun her bir 6zelligi, belirli bir is
problemini cozmek ve somut bir fayda saglamak lizere tasarlanmistir.

Tek Oturum Acma (Single Sign-On / SSO)

Kullanicilariniza, tek bir giicli kimlik bilgisi seti ile tim bulut (SaaS) ve sirket igi (on-
6 premise) uygulamalariniza aninda ve guvenli erisim imkani sunun. Bulut IAM, kimlik
@ saglayici (Identity Provider) olarak hareket ederek SAML2.0, OAuth2.0 ve
OpenIDConnect(OIDC) gibi tiim modern federasyon standartlariyla tam uyumluluk
saglar. Hatta proxy ¢ozumleriyle eski (legacy) web uygulamalariniz igin bile SSO
yetenedi kazandirabilirsiniz.

Parolasiz ve Sosyal Medya ile Giris (Passwordless & Social Login)

Mdsteri ve galisan deneyimini, en modern kimlik dogrulama yontemleriyle

— zenginlestirin. OpenlAM Authenticator mobil uygulamasi Uzerinden tek dokunusla
- onaylanan anlik bildirimler (push notifications), FIDO2/WebAuthn standartlari ile

biyometrik (parmak izi, yliz tanima) veya donanim anahtarlariyla parolasiz giris ve
popller sosyal medya hesaplari (Google, Facebook, LinkedIn, Apple , Github vb.) ile
hizli kayit ve giris segenekleri sunun.
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Bulut IAM Kimlik ve Erisim Yonetimi Platformu

Otomatik Kullanici Yonetimi (Automated Provisioning &
Deprovisioning)

|="l"_| insan kaynaklari (IK) sisteminizle (6rn. Kolay iK, Odoo, HR Plan, Logo HR, SAP

.gQ\l\ SuccessFactors, Workday, Oracle HCM ) entegre olarak, ise yeni baslayan bir galisanin
ilk glinden itibaren ihtiya¢ duydugu tiim dogru erisim haklarina (e-posta, CRM, ERP vb.)
otomatik olarak sahip olmasini saglayin. Ayni sekilde, bir galisan sirketten ayrildiginda,
tim sistemlere olan erisiminin aninda ve eksiksiz olarak kesilmesini garanti altina alin.
Bu "joiner-mover-leaver" (JML) senaryolarinin otomasyonu, manuel islemleri ortadan
kaldirir ve "hayalet kullanici" hesaplarindan kaynaklanan gtvenlik risklerini sifirlar.

Self-Servis Portal

Kullanicilari glglendirerek BT departmaninizin tzerindeki yukua hafifletin. Kullanicilarin
kendi parolalarini gtivenli bir sekilde sifirlamalarina, kisisel profil bilgilerini (telefon,
adres vb.) glincellemelerine, yeni uygulama erisimleri igin talepte bulunmalarina ve

=

onaylanan tim uygulamalarina tek bir noktadan erismelerine olanak taniyan birlesik
bir self-servis portali sunun.Yardim masasi taleplerini 6nemli 6lclide azaltarak BT
Destek YukinU %70'e varan oranda hafifletin ve kullanici memnuniyetini artirin.

Modern ve Olceklenebilir Mimari

Bulut-yerel (cloud-native) bir platform olarak tasarlanan Bulut IAM, en modern
dagitim teknolojilerini destekler. Docker konteynerlari, Kubernetes, Rancher veya
OpensShift lizerinde galisabilen mimarisi sayesinde, isletmeniz buyldikge ve kullanici
sayiniz milyonlara ulastik¢a bile performanstan 6din vermeden, esnek ve yiksek

kullanilabilirlie sahip bir sekilde dlgeklenir.Eski ve hantal IAM ¢ozlimlerinizi givenle
modernize ederek altyapinizi gelecegde hazirlayin.
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Bulut IAM Kimlik ve Erisim Yonetimi Platformu

Parola Yonetimi

Bu ¢6zimun merkezinde, kullanicilarin yardim masasina basvurmadan kendi parolalarini

’janj glvenli bir sekilde sifirlamalarina olanak taniyan Kendi Kendine Parola Sifirlama (SSPR)

@ yer alir. Kullanicilar, kimliklerini dogrulamak igin glivenlik sorulari, e-posta veya SMS ile
gonderilen tek kullanimlik kodlar veya bir kimlik dogrulama uygulamasindan alinan
kodlar gibi ¢esitli yontemleri kullanabilirler. Platform, kuruluslarin kurumsal
standartlara uygun, esnek ve ayrintili parola politikalari tanimlamasina olanak tanir. Bu
politikalar, parola senkronizasyonu 6zelligi sayesinde Active Directory dahil tim bagli
uygulamalarda tutarl bir sekilde uygulanir, bu da glivenlik durusunu guglendirir ve
tutarsizliklari ortadan kaldirir. Zayif parolalari engellemek icin bir "parola s6zIGgu",
kullanicilan parolalarinin siiresi dolmadan 6nce uyaran proaktif bildirimler ve Windows/
MacOS giris ekranindan dogrudan parola sifilama gibi 6zellikler, hem gtivenligi artirir
hem de kesintisiz bir kullanici deneyimi saglar. Bu kapsamli yaklasim, parola yonetimini
otomatize ederek operasyonel verimlilik saglar.

Merkezi Riza Yonetimi (Centralized Consent Management)

KVKK ve Siber Glvenlik Yasasi uyumlulugunu bir yik olmaktan ¢ikarip, bir giiven
mekanizmasina donustlrin. Kullanicilarin hangi kisisel verilerini (6rn. e-posta, telefon
numarasli) hangi amagla (6rn. pazarlama, bilten) paylastiklarina dair verdikleri rizalari

merkezi bir platformda ydnetin, stirimleyin ve denetleyin. Kullanicilara, verdikleri

rizalari diledikleri zaman self-servis portali izerinden gérme ve geri gekme imkani
sunarak tam bir seffaflik saglayin.

Kimlik Dogrulama ve Sahtekarligi Onleme (Identity
Proofing & Fraud Prevention)

&

Ozellikle yeni misteri kayit siireclerinde veya yiiksek degerli islemlerde, kullanicilarin

— iddia ettikleri kisi olduklarindan emin olun. Uglincii parti kimlik dogrulama servisleriyle

(6rn. MERNIS entegrasyonlari, e-Devlet dogrulamalari) entegre olarak kullanici
kimligini dogrulayin.Bu, sahte hesaplarin olusturulmasini, hesap ele gegirme
girisimlerini ve diger dolandiricilik tlrlerini proaktif olarak engellemenize olanak tanir.
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Bulut IAM Kimlik ve Erisim Yonetimi Platformu

Gorevler Ayrihigi (Segregation of Duties - SoD)

Tek bir Kisinin bir islemi kotlye kullanmasina olanak taniyan geliskili yetkilere sahip
olmasini engelleyerek dolandiricilik ve hata riskini azaltan temel bir glivenlik

@' kontroludur. Bulut IAM platformu, bu tiir SoD politikalarini merkezi olarak

) tanimlamaniza ve tim uygulamalarinizda zorunlu kilmaniza olanak tanir. Sistem,

kullanici yetkilerini surekli olarak izler ve bir kural ihlali tespit ettiginde (6rnedin, bir
kullaniciya cgeliskili bir rol atandi§inda) uyari verir ve dizeltici islem baslatir. Bu
proaktif yaklasim, i¢ suistimalleri dnlemek igin kritik bir savunma katmani saglar ve
kurumsal yonetisimi glglendirir.

is Akisina Dayal Erisim Talebi (Workflow-based
Access Request)

Kullanicilarin uygulamalara veya yetkilere erisim istemeleri igin yapilandiriimig, guvenli
ve denetlenebilir bir stire¢ sunar. Bu 6zellik, erisim haklarinin kontrolstiz verilmesini
engelleyerek "en az ayricalik" ilkesini guglendirir. Kullanicilar, bir "Hizmet Katalogu"
Uzerinden ihtiya¢ duyduklari erisimi seger ve talep, yoneticiler veya sistem sahipleri gibi
kisileri iceren dnceden tanimlanmig, gok seviyeli onay is akislarina otomatik olarak
yonlendirilir. Onaylayanlar, bu talepleri self-servis portall, e-posta veya Microsoft Teams
gibi kanallar Uzerinden kolayca yonetebilir. Bu sistem, kimin, hangi yetkiye, ne zaman ve
kimin onaylyla erisim sagladigina dair eksiksiz bir dijital iz birakir. Ayrica, hassas yetkiler
icin zaman sinirli erisim gibi gelismis kontroller sunarak guvenlik durusunu guglendirir
ve yasal uyumluluk denetimleri i¢in raporlamayi kolaylastirir.

Gelistirici Dostu REST API

] Kapsamli ve iyi belgelenmis REST API'miz ile kimlik ve erisim yonetimi hizmetlerini

r= dogrudan kendi 6zel web ve mobil uygulamalariniza, dijital Grdnlerinize ve is
- akislariniza gémuin.Bu, kimlik fonksiyonlarini uygulamanizin ayrilmaz bir pargasi haline
getirmenize olanak tanir ve gelistirme ekiplerinize muazzam bir esneklik sunar. Bu,
IAM'i bir gtivenlik araci olmaktan ¢ikarip, yeni gelir akislari ve dijital hizmetler
yaratmak igin bir inovasyon aracina donusturdr.
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Bulut IAM Kimlik ve Erisim Yonetimi Platformu

Personel Kimlik Yonetimi Deneyimi

Akilli ve Glivenli Erisim: Evden galisan bir
pazarlama uzmani, hassas musteri verilerini
iceren bir rapora erismek istediginde, Bulut
IAM bu durumu standart digi bir davranis
olarak algilar. Cunkd istek, bilinen sirket IP
araligi disindan gelmektedir. Sistem,
kullanicinin parolasini girmis olmasina
ragmen, ek bir guivenlik katmani olarak
pazarlama uzmaninin telefonundaki
OpenlAM Authenticator uygulamasina bir
anlik bildirim (push notification) génderir.
Uzman, bildirimi onaylayarak kimligini
dogrular ve rapora guvenli bir sekilde erisir.
Bu sureg, guvenligi en Ust dlizeye c¢ikarirken
kullanici i¢in son derece basittir.

0 Otomatik ise Baslatma: insan Kaynaklari
departmani, yeni bir yaziimclyi iK sistemine

ekledigi anda, Bulut IAM'in otomasyon is akisl
tetiklenir. Yazihmcinin rolline ve departmanina
gore dnceden tanimlanmis olan tim erisim
haklari (Jira, Slack, Office 365, 6zel gelistirme
ortamlari, kod depolari) otomatik olarak
olusturulur. Yazilimci, ilk glintinde higbir
gecikme yasamadan ve BT ekibine talep
acmadan Uretken olmaya baslayabilir.

Miisteri Kimlik Yonetimi Deneyimi

Aninda Erisim iptali: Bir calisan sirketten
ayrilma karari aldiginda, iK yéneticisi
sistemdeki statlisinU "ayrildi" olarak
guinceller. Bu tek bir degisiklik, Bulut
IAM'in tim bagl sistemlerdeki (bulut ve
sirket i¢i) kullanici hesabini ve erisim
haklarini aninda ve eksiksiz olarak iptal
etmesini tetikler. Bu sayede, eski
galisanlarin hassas sirket verilerine erigme
riski tamamen ortadan kalkar.

0 Saniyeler icinde Kayit: Yeni bir miisteri, platforma geldiginde uzun kayit formlari ve karmasik parola
olusturma kurallariyla karsllasmaz. Bunun yerine, "Google ile Devam Et" veya "Facebook ile Giris Yap"

butonlarindan birine tiklar. Bulut IAM, sosyal medya saglayicisi ile givenli bir sekilde iletisim kurarak

gerekli temel bilgileri alir ve saniyeler i¢cinde musteri hesabini olusturur.
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Bulut IAM Kimlik ve Erisim Yonetimi Platformu

O Seffaflik ve Gliven: Misteri, hesabini olusturduktan sonra, "Hesabim" bélimundeki self-servis portalina
yonlendirilir. Burada, kisisel bilgilerini kolayca giincelleyebilir ve en énemlisi, KVKK kapsaminda hangi
pazarlama iletisimlerine (e-posta, SMS) izin verdigini net bir sekilde gorebilir ve bu izinleri tek bir
tiklama ile yonetebilir. Bu seffaflik, misterinin platforma ve markaya olan glvenini artirir.

° Kesintisiz Cok Kanalli Deneyim: Musteri, web sitesinde bir trlini sepetine ekledikten sonra, mobil
uygulamayi acgtiginda tekrar giris yapmasina gerek kalmaz. Bulut IAM'in sagladi§i Tek Oturum A¢ma
(SS0) yetenedi sayesinde, oturumu cihazlar arasinda sorunsuzca devam eder.1 Bu kesintisiz deneyim,
alisverisin yarim kalmasini engeller ve musteri memnuniyetini en Ust diizeye ¢ikarir.

Neden Bulut IAM ?

Tek ve Birlesik Platform: Calisan, musteri, is ortagi
ve API kimlikleri dahil tim kimlik yonetimi
ihtiyacglariniz i¢in tek bir cozim. Farkli sistemleri
yonetmenin getirdigi karmasikhgi, operasyonel yuku
ve maliyetleri ortadan kaldirin.

° Derinlemesine Ozellestirme: Platformumuzu,
isletmenizin marka kimligine, benzersiz is Q
kurallariniza ve karmasik is akislariniza tam
olarak uyacak sekilde 6zellestirin.1 Kullanici

kayit formlarindan onay stireglerine kadar her
adimi, sizin is yapis seklinize gore sekillendirin.

° Yerel Destek ve Uzmanlik: En bilyiik Q
farkimiz, yerel varligimizdir. Karsinizda
saat farki olan bir gagri merkezi degil,
Tarkiye'deki ekibimizle, isinizi, pazarinizi
ve KVKK gibi yasal gereksinimlerinizi

.y
derinlemesine anlayan uzmanlardan
dogrudan destek alin. g
° Maliyet Etkinligi: Global rakiplerin karmasiklig, < '
uzun implementasyon suregleri ve yuksek lisans )
maliyetleri olmadan, kurumsal diizeyde bir IAM
platformunun tim gticline ve esnekligine sahip

olun. Agik kaynak temelimiz, size daha adil ve
seffaf bir fiyatlandirma sunmamizi saglar.
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Bulut IAM Kimlik ve Erisim Yonetimi Platformu

Bulut IAM Kullanima Hazir Kitiiphaneleri

Bulut IAM'in Baglayici Kiitiiphaneleri (Connector), platformun isletmenizin kullandigi diger tiim sirket igi (on-
premise) ve bulut tabanli (SaaS) uygulamalarla sorunsuz bir sekilde iletisim kurmasini saglayan kritik bir
entegrasyon katmanidir. Bu kiitiiphane, Active Directory, SAP, Office 365, Salesforce ve Google
Workspace gibi yiizlerce popiiler sisteme 6nceden yapilandiriimis baglayicilar sunar. Bu entegrasyonun
temel amaci, kimlik yasam dongiisii yonetimini (6rnegin, ise baslama, pozisyon degistirme ve isten
ayrilma siiregleri) tamamen otomatize etmektir.

Bir calisan ise basladiginda, baglayicilar sayesinde tim ilgili sistemlerdeki hesaplari ve yetkileri otomatik
olarak olusturulur. Benzer sekilde, isten ayrildiginda tiim erisimi aninda ve eksiksiz olarak kesilir. Bu, manuel
islemleri ortadan kaldirarak operasyonel maliyetleri diislirlir, insan hatasi riskini sifirlar ve "hayalet kullanici"
hesaplarinin neden oldugu guvenlik agiklarini 6nler. Ayrica, platformun sundugu komut dosyasi
baglayicilari ve Yazilim Gelistirme Kiti (SDK), isletmenize 6zel veya eski sistemler igin bile hizlica yeni
entegrasyonlar olusturma esnekligi tanir. Bu sayede Bulut IAM, tiim BT altyapiniz icin merkezi bir kontrol
ve otomasyon noktasi haline gelir.

okta

IPA
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